Instrukcja instalacji nosnikow USB w systemie internetowym Alior Banku

Nosnik USB stuzy do przechowywania klucza elektronicznego, uzywanego do logowania i autoryzacii
transakcji. Opcja dostepna jest wytacznie dla klientow biznesowych. Aby skorzysta¢ z tej metody
autoryzacji, nalezy najpierw zleci¢ jej ustawienie w oddziale Banku, a nastepnie wykonaé ponizsze
CZynnosci:

zainstalowac¢ komponent do generowania kluczy elektronicznych
zainstalowa¢ oprogramowanie Alior USB ToolBox do obstugi no$nikéw USB
zainicjalizowa¢ nosnik USB

wygenerowac klucz

Kolejno$¢ wykonywania powyzszych krokéw powinna by¢ zachowana. Prosimy nie podiaczaé
nosnika USB do komputera przed zainstalowaniem oprogramowania Alior USB ToolBox.

1. Instalacja komponentu do generowania kluczy elektronicznych

a) Instalacja komponentu dla przegladarki Microsoft Internet Explorer

Uruchom przegladarke i przejdz na strone logowania https://aliorbank.pl, wpisz swoj Identyfikator (numer
klienta CIF) i kliknij "Dalej".

W_tym momencie otrzymasz SMS z hastem startowym, ktdére uzyj dopiero po zainstalowaniu
komponentu!

Logowanie do systemu bankowosc Alior Bank

Identyfikator |

Zapomniatem hasta m

Aby zainstalowa¢ komponent, nalezy posiada¢ uprawnienia administratora na komputerze, oraz mie¢
odpowiednio skonfigurowang przegladarke (opis konfiguracji
www.aliorbank.pl/pl/bankowosc_elektroniczna/internet/zasady bezpieczenstwa/przegladarki).

Jesli pojawi sie ponizszy komunikat oznacza to, ze te warunki nie sg spetnione. Kliknij "OK".
Windows Internet Explorer

' Mie udato sie automatycznie zainstalowad komponentu ActiveX do generowania podpisdw elekironicznych. Prawdopodobnie przegladarka powstrzymala witryne przed
. jego zainstalowaniem. Aby zainstalowad komponent prosze kliknaé (261ty) pasek informacii u gdry okna przegladarki i z wyswietlonego menu wybrad "Zainstaluj
formant ActiveX..." W okienku z kemunikatem, ktdre zostanie nastepnie wyswietione prosze wybrac "Pondw probe”.

Uwaga: do zainstalowania komponentu ActiveX wymagane s3 prawa administratora lokalnego na tym komputerze,

...a nastepnie kliknij w pasek informacyjny na gorze przegladarki...

'@' Ta witryna sieci Web choe zainstalowad nastepujgcy dodatek: | Signéctivi<élion.cab” z Alior Bank 547, Jedl ufasz tej wittynie oraz dodatkowi | choesz go zainstalowad, kliknij tutaj...

...i wybierz opcje Zainstaluj formant ActiveX...
2 taluj formant

Jakie jest zagrozenie?

Wiece] infarmaci



https://aliorbank.pl/
http://www.aliorbank.pl/pl/bankowosc_elektroniczna/internet/zasady_bezpieczenstwa/przegladarki

...w kolejnym okienku kliknij przycisk Ponow prébe
wWindows Internet Explorer |

' Aby ponownie wegwiethe strone ziect Web, program Internet Explorer
u muzl jezzcze raz woskac wozenie] przestane informacie.

Jedli trwakn dokanmwanie 2akupl, 2aleca zie klikniecie praycizku
Anuluj, aby uniknad zduplikowania tranzakcii. "W przecivwngm
razie nalezy kliknad praycizk Pondw probe, aby ponownie
wyswiethc strone zieci Web.

Anulu |

Pojawi sie monit o instalacje komponentu, ktory zaakceptuj klikajac opcje "Zainstaluj".

Internet Explorer - ostrzezenie o zabezpieczeniach

Czy chcesz zainstalowac to oprogramowanie?
Mazwa: Signdckivealior,cab
Wydawca: Alior Bank SA
¥ |'-.-'-.-'iE|:E:j opi Zainstaluj | Mie inskalu I

potencialnie szkodlivey dla komputera, Instaluj wetacznie oprogramowanie

Pliki pochodzace 2 Internetu moga by uvteczne, ale ten bvp pliku mode Buwd
pochodzgce od zaufanych wydawcow, Jakie jest zagroZenie?

Przejdz do punktu 1 c).

b) Instalacja komponentu dla przegladarek Mozilla Firefox i Netscape Browser

Uruchom przegladarke i przejdz na strone logowania https://aliorbank.pl, wpisz swoj Identyfikator (numer
klienta CIF) i kliknij "Dalej".
W_tym momencie otrzymasz SMS z hastem startowym, ktoére uzyj dopiero po zainstalowaniu

komponentu!

Logowanie do systemu bankowosc Alior Bank

Identyfikator |

Zapamniatem hasta m

Aby zainstalowa¢ komponent, nalezy posiada¢ uprawnienia administratora na komputerze, oraz mie¢
odpowiednio skonfigurowang przegladarke (opis konfiguracji
www.aliorbank.pl/pl/bankowosc_elektroniczna/internet/zasady bezpieczenstwa/przegladarki).

Pojawi sie monit o potwierdzenie instalacji komponentu, ktéry zaakceptuj klikajac opch "OK"

Komunikat ze strony http://10.1.4.4:

K.ompaonent [plug-in] do generowvania podpizdw elekironiczoypch nie ezt zainstalowarn.

Kliknij OF, aby zainstalowad komponent,

] Apwlu



https://aliorbank.pl/
http://www.aliorbank.pl/pl/bankowosc_elektroniczna/internet/zasady_bezpieczenstwa/przegladarki

Jesli przegladarka zablokuje instalacje komunikatem, nalezy klikng¢ "OK"
[ Aby wySwietic petna zawartosé tef strony, polrzsbne sa dodatkowe wiyczki. Zanstaluj brskuiace wiyezki.. | E3
.}

Witaj w systemie bankowosci internetowej Alior Banku

| Unaga Jetel przgladaika bk cie kompanentu, o caym informue [25Hy) pasek
i 6 preedladarki, nale2y kiknae i opcie..” natym pasku,
nasteptie ‘Zezwel” (1 okienku “Lptanions wiyry - Instalacia oprogramoania”).

preegladarki  uruchomic ja ponowrie.

Unaga:
Komputeize

Alior Bark 54 Zastrzezenia prawne FaQ

...a u gory strony na pasku informacyjnym, nalezy klikna¢ przycisk ,Zainstaluj brakujace wtyczki...”
B Aby wpdwistic petng zawartost te) strony, potrzebne 53 dodatkowe whyczki. Zajnztaluj brakujace wiypczki.. | @

Moze pojawi¢ sie informacja o tym, ze instalowana wtyczka (application/alior-sign-plugin) jest nieznana,
wtedy trzeba klikngé¢ przycisk ,,Zakoncz”

wWyszukiwarka wiyczek

Wyszukiwarka wityczek - inahizowanie

Mie znaleziono odpowiednich whyczek.

MHieznana whyczka [application, alior-zign-plugin]

Dowiedz zie wisce] o wiczkach lub recznie wozzuka) brakujace.

£ Wdztarcz | Zakonfcz I Al |

Nastepnie na gornym pasku klikng¢ przycisk ,Zezwol”
“* Frogiam Firefox nie pozwolit tej wityenie [10.1.4.4) zapytad o zgode na instalacie oprogramowania. Zezwil | @




' ALIOR
BANK

e MNalezy instalowac dodatki pochodzgce wylgcznie ze
! Zrodel godnych zaufania.

Miebezpieczne oprogramowanie moze uszkodzic dane w komputerze [ub
spowodowat naruszenie prwatnogct uzptkownika,

Zazgdano inztalac) nastepujacego elementu:

SignPlugin o Sant 54!
http:/410.1. 4. 4/hadesz/componentz/SignPluginl nstalltdior. spi

Anulu |

Powinno pokazac sie okno informujace o zakonczeniu instalacji powodzeniem

©)Dodatki - O]
& . sz | [%
L 0& 7: B e

Pobierz dodatki  Rozszerzenia Maotpwwy  SwWiwezki  Instalacia

,’ Alior Sign Plugin

Instalacia zakofczona powodzenien.

&

Teraz nalezy zamknaé przeqgladarke i otworzy¢ ja ponownie. Bez teqo kroku
komponent nie bedzie dziatac.




c) Wejdz ponownie na strone logowania https://aliorbank.pl, podaj Identyfikator, kliknij Dalej i podaj hasto
startowe (otrzymane wczesniej SMS lub ustalone w Contact Center). Po zalogowaniu system wyswietli
ekran generowania klucza

Generacja klucza

Obecnie nie posiadasz 2adnego akkywnego klucza, Aby zalogowad sie do
syskbemu musisz teraz wygenerowad Hucz,

i jednoczesnie przejdzie do kolejnego kroku.



https://aliorbank.pl/

2. Instalacja oprogramowania Alior USB ToolBox

Po kliknieciu przycisku ,Generuj klucz” system sprawdzi, czy na komputerze zainstalowana jest aplikacja do
obstugi nosnikow USB. Jesli jej brak, system automatycznie wykryje to i zaproponuje instalacje.
Kliknij "OK" aby pobrac plik instalatora...

¥indows Internet Explorer |
¥ | Abykorzystac z klucza elekironicznego i nodnika USE wymagana jest instalacia oprogramaveania Alior USE ToolBox

-
Eliknip OF. aby pobrac plik instalatora. Zapisz plik Alior USE ToolB ox exe na dyzku, a nastepnie uruchom go.

waga: do instalac) oprogramowania Alior ISE ToolBox wymagane 23 prawa administratora lokalnego na tpm komputerze.

; Anuluj |

... i zapisz go na dysku komputera...
Pobhieranie pliku - ostrzezenie o zabezpieczeniach

Czy chcesz uruchomic plik, czp zapizac go?
Mazwa: Alior USE ToolBox exe

Typ: Aplikacia, 2,39 MB

Od: 10.1.4.4

Uruchom Zapizz

. Plikipochadzace z Intermetu mogg byd uzyteczne, ale ten typ pliku
| U moze byd szkodlivy dla komputera, Jesl nie mazz zaufania do
# Zradba, nie uruchamia) ani nie 2apizw] teqo oprogramowania. Jakie
[est zagroZenie?

...a nastepnie uruchom (okno przegladarki z przyciskiem ,,Generuj klucz” pozostaw otwarte).
Uwaga: Instalacja wymaga posiadania uprawnien administratora na danym komputerze.




Po uruchomieniu instalatora, postepuj zgodnie ze wskazéwkami wyswietlanymi na ekranie, postugujac sie
przyciskiem "Dalej".

Witamy w kreatorze instalacji programu Alior USB
ToolBox

i Dalej> | Anuluj

Wybierz opcje instalacji — tylko dla aktualnie zalogowanego na komputerze uzytkownika, czy dla wszystkich
istniejacych uzytkownikow komputera.
E! Instalator programu Alior USB ToolBox

iknij Dalej, a
Typ instalacji

® Instalacja dla aktualnego uzytkownika

o prograrmu b Menu Start dla aktualnegs

O Instalacja dla wszystkich uzytkownikow

< \Wstecz | Dalej = I Anuluj




Zapoznaj sie z warunkami umowy licencyjnej i zaakceptu;j jej warunki zaznaczajac pole wyboru "Akceptuje
warunki umowy licencyjnej", a nastepnie kliknij przycisk "Dalej":

runkarni licencii,

Minigjszy produkt stanowi przedmiok praw autarskich przynaleznych
ZOMARICH, zakem podlega ochronie na podskawie ustawy o prawie aukorskin i
prawach pokrewrch,

COMARICH zachowuje wszelkie praws whasnosd
oraz prawa whasnosci intelekiualnej do niniejszego produktu,

< Wistecz | Dalej = I Anulaj




Nastepnie, okresl miejsce instalacji aplikacji - zaakceptuj domyslnie proponowany folder lub zmien go
korzystajac z przycisku "Przegladaj...":

\ i Przegladaj. ..

P

Anuluj

< Wiskecz | Dalej = I

W kolejnym kroku instalator poprosi o wybranie foldera w menu Start, w ktérym umieszczony zostanie skrét
uruchamiajacy aplikacje. Wskaz folder i kliknij "Zainstaluj":

¥ Instalator programu Alior USE ToolBox

‘Wybterz folder w menu Start

Felcder Fdmi SEEFE i k 4 & 5 e £ T




Aliar U
e

= Wiskecz

Instalacja dobiegta konca. Jesli korzystasz z systemu Windows 98 lub Windows ME konieczne bedzie
zrestartowanie komputera - zaznacz opcje "Uruchom ponownie teraz" i kliknij "Zakoncz". W przypadku
nowszych wersji systemu Windows (Vista, XP lub Windows 2000) restart nie jest konieczny - zaznacz opcje
"Sam uruchomie komputer pézniej" i kliknij "Zakoncz"
I-'- Instalator programu Alior USB ToolBox

Zakonczono

Koriczenie pracy kreatora instalacji Alior USBE ToolBox

stalacie programu Alior

® Sam uruchomie ponownie komputer

Zakoricz I et L[
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3. Inicjalizacja karty lub nosnika USB i wygenerowanie klucza

Po zainstalowaniu oprogramowania Alior USB ToolBox powré¢ do przegladarki z oknem do generowania
klucza. Podtacz teraz nosnik USB do komputera a nastepnie kliknij przycisk ,,Generuj klucz”.

Generacja klucza

Cbecnie nie posiadasz 2adnego akkywnego klucza, Aby zalogowad sie do
syskbemu musisz teraz wygenerowad Hucz,

Wyswietlony zostanie ekran z prosba o nadanie kluczowi nazwy, nastepnie kliknij przycisk ,Generu;”.
Generacja klucza |

Lokalizac kl o
okalizacia nowega klucza =3
& Mognik USE B

Poda) nazwe klucza: I

Generuy I Anwlu

Jezeli no$nik USB jest uzywane po raz pierwszy, wymagane jest jego zainicjalizowanie, tzn. zdefiniowanie
kodu PIN, ktory bedzie go zabezpieczat. Ustal kod, ktory bedzie zabezpieczat klucz przechowywany na
nosniku USB, potem kliknij "OK".

Foda) nowy PIM

Powatarz now PIR

k. Al
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Nastepnie wyswietlone zostanie okienko z prosbg o podanie kodu PIN - wpisz kod, ktéry zdefiniowate$
chwile wczesnie;j.

PodaiPIN
Padai ked FIN,
[ e
[ ok | A |

Zatwierdz przyciskiem "OK". Zaczekaj az system wygeneruje klucz i zapisze go w mikroprocesorze
nosnika USB.

Uwaga: jezeli nosnik USB zostanie zablokowany po 3-krotnym z rzedu podaniu nieprawidtowego kodu PIN,
mozesz nadal z niego korzystaC - wystarczy ponowna inicjalizacja w aplikacji Alior ToolBox. Podczas
inicjalizaciji, zostanie usuniety zapisany klucz, co wigze sie z koniecznoscig ponownej generaciji klucza.

Logowanie kluczem

Uwaga: jesli Klient korzysta z bankowosci internetowej réwniez jako osoba indywidualna, po
zmianie sposobu logowania na klucz elektroniczny podczas pierwszego logowania system
internetowy poprosi o zdefiniowanie nowego hasta maskowanego.

Podtacz nosnik USB z zapisanym kluczem do komputera. Uruchom przegladarke, przejdz na strone
logowania https://aliorbank.pl, wpisz swéj Identyfikator (numer klienta CIF) i kliknij "Dalej".

Logowanie do systemu bankowosc Alior Bank

Identyfikator |

Zapomniatem hasta m

Jesli korzystasz z bankowosci internetowej jako klient indywidualny oraz klient firmowy, zostaniesz
poproszony o wybor kontekstu, do ktdrego chcesz sie zalogowaé¢ (hasto maskowane dla kontekstu
indywidualnego lub klucz dla firmowego). Wybierz logowanie za pomocg klucza i kliknij Zaloguj sie...

Logowanie do systemu bankowosci aAlior Bank

Lo Logowanie za pomaca klucza
s Logowanie za pomocg hasta maskowanego

Identyfikator: 46533915

Fierwsze logowanie  * Zapomniatem hasta Zaloguj sie

...a nastepnie Podpisz.

Podpisz dyspozycje |

Do zakoficzenia operacj logowania, wymagane jezt wygenerowanie podpisu
elektronicznega.

wiybierz klucz do podpisu; IJG1 j

% Fodpizz I Al |
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https://aliorbank.pl/

W kolejnym kroku podaj PIN do klucza i kliknij OK.
Podaj PIN |

Podaj kad PIN.

I B

Autoryzacja transakcji kluczem

Podtacz nosnik USB z zapisanym kluczem do komputera. Przygotuj dyspozycje, gdy pojawi sie okno
autoryzacji, podaj PIN do klucza i kliknij Podpisz.

Podpisz dyspozycje |

w [Rozwin

wiybierz klucz do podpizw: IJG'I j

Podaj kad FIN. | (G
% Podpizz I Anulu |
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