Zatgcznik nr 1 do Regulaminu
korzystania z kanatéw
Elektronicznych dla Przedsiebiorcow i
Innych Podmiotéw - Zasady
korzystania z Systemu BankConnect

Rozdziat I

Definicje i przedmiot dokumentu

g1

Dokument ,, Zasady korzystania z Systemu BankConnect

Alior Banku

SA”

okresla warunki oraz zasady

wspotpracy pomiedzy Alior Bankiem Spotkg Akcyjng
oraz Klientem w zakresie korzystania z Systemu

BankConnect.

§2

1. Uzyte w dokumencie okreslenia oznaczaja:

Instrukcja
Uzytkownika

Instrukcja obstugi Systemu
BankConnect udostepniana w postaci
elektronicznej.

Klient Podmiot, z ktérym Bank zawart
Umowe.
Klucz Czesc publiczna Klucza

Uwierzytelniaja
cy Uzytkownika

Uwierzytelniajacego Uzytkownika jak i
Klucza Wystawcy zaimportowana do
BusinessPro.

Klucz BCA

Klucz BankConnect Active, ktorym
Uzytkownik podpisuje zlecenia
przekazane do realizacji. Moze to by¢
Certyfikat Kwalifikowany.

Klucz Prywatny
Podpisu
Elektronicznego

Poufne, niepowtarzalne i
przyporzadkowane Uzytkownikowi
dane elektroniczne bedace kluczem

prywatnym w technologii RSA, z
dostepem zabezpieczonym hastem,
ktore sa  wykorzystywane przez

Uzytkownika na potrzeby generacji
Certyfikatu BankConnect.

Bank Alior Bank Spotka Akcyjna, z siedzibg w Komponent mezallezny modut _progrartm)wowy,_
Warszawie, ul. topuszanska 38D, kod Klucza |n_sta owany - na stac] ro0ocze]
: 02:232'W atd p Elektronicznego _Uzytkownlka i bedacy wytacznie po_d
poczt. /arszawa, wpisana do Systemu jego kontrolg. Komponent udostepnia
ReJ_estru Przedsiebiorcow Krajowego BankConnect funkcjonalnosé generowania
Rejestru Sadowego prowadzonego przez certyfikatu potaczeniowego do
Sad Rejonowy dla m.st. Warszawy w Systemu BankConnect
Warszawie, XIII Wydziat Gospodarczy pod Klucz Wystawcy Czeé¢ publiczna klucza, ktéra jest
numerem KRS: 0000305178, kapitale zaimportowana do systemu
zaktadowym: 1 304 587 160 zt o BusinessPro w celu potwierdzenia
numerze REGON: 141387142 i numerze przez wystawce waznosci Klucza
NIP: 1070010731 BankConnect Active.
BankConnect FunkICJ.'or_la.Inoéc' Systemu BankCon_nect, Lokalizacja Miejsce, w ktéorym znajduje sie
Active (BCA) umozliwiajaca import przez Klienta jednostka organizacyjna Klienta i w
zlecen do Banku z Systemu ERP/FK w ktérym  Uzytkownicy  standardowo
oparciu o Odpytanie. korzystaja z Systemu BankConnect.
Certyfikat Certyfikat, ktory identyfikuje i uwierzytelnia  Qdpytanie Jednorazowe pobranie informacji z
BankConnect Uzytkownika oraz jest niezbedny do Systemu BankConnect w zakresie
gszgéiﬁzrlﬁ WE’E";E&’ da:anych Ba:"llieed;y ustug wymienionych w ramach par. 7
Weryfikujac  prawidtowos¢é  uzytego - ust. 6. - — —
Certyfikatu Kwalifikowanego Bank Pakiet Zestaw funkcjonalnosci zawierajacy
polega na listach CRL (Listach Abonamentowy okredlong liczbe Odpytan Systemu
Odwotanych Certyfikatow) BankConnect BankConnect w danym miesigcu, ktéry
publikowanych co godzine przez jest udostepniony Klientowi za
wystawcow Kwalifikowanych miesieczng optatq.
Cgrtyfl_ka(ljtqwl.n ~Bank  nie _d+p°n9§' Protokét Dokument potwierdzajacy realizacje
Eorﬁwogl\l:tancz)lé?': oscl alffualr?gzc\'m Owg,?acé Serwisu Serwisu Wdrozeniowego w Lokalizacji
zgodno$¢ ze stanem faktycznym list Uzytkownika.
CRL. Rachunek Rachunek biezacy, pomocniczy lub
Doradca Osoba dziatajaca w imieniu Banku i Bankowy kredytowy, a takze inny rachunek
odpowiedzialna za kontakt z Klientem. grovl\iadzonyd na rzecz Klienta prﬁez
Dzien Roboczy Dzien w godzinach pracy Banku, z Kla.m tna pokts,tawu; Unl;lowdza\;vartyc z
wyjatkiem sobot, niedziel, $wigt oraz Slggefnr;z Banir(élonnaerc]t udostepnia w
dni wolnych od pracy, w ktérym Bank - Y : : -
prowadzi dziatalnoé¢ operacyijna. Regulamin Regulamin korzystania z Kanatéw
Hasto Unikalne hasto Tnane tylko systemu Elektronicznych dla Przedsiebiorcéw i
Certyfikatu Uzytkownikowi Systemu BankConnect, BusinessPro - Innych POdm.IOtOW Alior Banku SA,
majace na celu zabezpieczenie uzycia Rekomendacja Rekomendacja Zarzadu Zwigzku
Certyfikatu BankConnect. Hasto Zwiazku Bankow Polskich w sprawie przyjecia
nadawane jest przez Uzytkownika. Bankow standardu wymiany danych
Hasto do Klucza Unikalne hasto do Klucza BankConnect Polskich flnan§owych pomlgdzy Klllentem @
BCA Active znane tylko  Uzytkownikowi Bankiem or.az Bankiem a Klientem na
Systemu BankConnect, majace na celu = rynku pO|,Sk.Im.
Serwis Ustuga sSwiadczona przez Bank lub

autoryzacje zlecen przesytanych do Banku.




Wdrozeniowy

przez firme zewnetrzng, umozliwiajaca

generacje Certyfikatu BankConnect
oraz import zewnetrznego Kilucza
autoryzujacego transakcje
BankConnect

Specyfikacja
Techniczna

Dokument informujacy o architekturze
rozwigzania i sposobach dostosowania
Systemow ERP/FK aby moc pobierac
informacje finansowe z Banku oraz
wysytac¢ informacje z Systemu ERP/FK
do Banku.

Rozdziat II
Udostepnienie Systemu BankConnect

ZASADY UDOSTEPNIANIA SYSTEMU
BANKCONNECT KLIENTOM BANKU

Standard ISO
20022

Standard dotyczacy charakterystyki

Odpytan sktadanych w Systemie
BankConnect. Standard stworzony
przez Miedzynarodowa Organizacje

Normalizacyjna.
htt_p://www.isoZOOZZ.orq/

Strona Strona internetowa prezentujaca

Produktowa informacje o Systemie BankConnect i

Systemu ofercie produktowej Banku
zlokalizowana na serwerze
internetowym Banku.

System Zespdt funkcjonalnosci  po  stronie

BankConnect Banku, umozliwiajacy automatycznag
wymiane danych pomiedzy systemem
informatycznym Klienta a systemem
informatycznym Banku przy
minimalnym zaangazowaniu
operatorow tych systemow.

System Zesp6t wspotpracujacych ze sobag

BusinessPro

urzadzen informatycznych i
oprogramowania, zapewniajacy
przetwarzanie i przechowywanie, a

takze wysytanie i odbieranie danych
poprzez sieci teleinformatyczne za
pomoca wilasciwego dla danego
rodzaju sieci urzadzenia koncowego w

rozumieniu Ustawy Prawo
telekomunikacyjne, umozliwiajacy
Swiadczenie  ustug przez Bank,
stanowigcy czesc Bankowosci
Internetowej

System ERP/FK

System informatyczny wspomagajacy
proces zarzadzania firma oraz system
finansowo - ksiegowy firmy.

Tabela Optat i
Prowizji

Tabela Optat i Prowizji Alior Banku SA

Umowa

Umowa ramowa o $wiadczenie ustug
bankowych oraz o prowadzenie
rachunkodw i lokat dla przedsiebiorcéw i
innych podmiotow.

Uzytkownik

Osoba fizyczna, ktéra jest uprawniona
do korzystania z Systemu BankConnect
w imieniu i na rzecz Klienta.

Whniosek

Whniosek  Zarzadzajacy  Systemem
BankConnect, na podstawie ktdrego
System BankConnect jest
udostepniony, modyfikowany lub
zamykany. Okresla Uzytkownikow i
uprawnienia do Systemu BankConnect.

Zlosliwe
oprogramowanie

Wszelkie aplikacje, skrypty itp. majace
szkodliwe, przestepcze Ilub ziosliwe
dziatanie w stosunku do Uzytkownika
Systemu BankConnect.

§3
Warunkiem udostepnienia Systemu BankConnect
jest zawarcie Umowy, podpisanie przez Klienta
Whniosku oraz posiadanie systemu BusinessPro.
W imieniu Klienta Wniosek podpisujq osoby
upowaznione do skfadania oswiadczen w zakresie
praw i obowigzkédw majatkowych.
Klient we wtlasnym zakresie i na witasny koszt
dokona zmian w Systemach ERP/FK, ktére beda
umozliwialy wymiane informacji miedzy Klientem a
Bankiem.

ZASADY UDOSTEPNIENIA SYSTEMU
BANKCONNECT UPOWAZNIONYM
UZYTKOWNIKOM

84
Klient zobowigzany jest do wskazania we Whniosku
Uzytkownikédw, ktdérzy bedgq mieli uprawnienia do
generacji Certyfikatu BankConnect. Uzytkownicy,
za pomocy wygenerowanego Certyfikatu
BankConnect, beda mogli sktada¢ Odpytania, jak i
otrzymywac odpowiedzi do/z Systemu
BankConnect.
We  Wniosku Klient ~moze  dodac/usunac
uprawnienia Uzytkownikom do BankConnect =z
autoryzacjq zlecen, ktére umozliwiajg import
zewnetrznego Klucza autoryzujacego transakcje do
systemu BusinessPro.
Nadanie uzytkownikowi uprawnien opisanych w
ust. 2 powoduje automatyczne nadanie mu prawa
do uprawnien opisanych w ramach ust. 1.
Uzytkownik  Systemu BankConnect generuje
Certyfikat BankConnect w systemie BusinessPro.
Certyfikat BankConnect jest niezbedny do
nawigzania bezpiecznego, szyfrowanego potaczenia
SSL Klienta z Bankiem.
Kazdy Uzytkownik Systemu BankConnect musi by¢
Uzytkownikiem systemu BusinessPro i musi miec
do niego dostep.
Osoby, o ktérych mowa w ust. 1-2 niniejszego
paragrafu, uzyskujg status Uzytkownikow Systemu
BankConnect z chwilg zaakceptowania przez Bank
Whniosku.
Z Systemu BankConnect moze korzysta¢ wytacznie
Uzytkownik, ktéremu zostat wygenerowany
Certyfikat BankConnect.
Za konsekwencje przekazania Certyfikatu
BankConnect Ilub/oraz Klucza BCA osobom
nieupowaznionym odpowiada Klient.
Uprawnienia Uzytkownikow s definiowane poprzez
uprawnienia do rachunkéw w systemie BusinessPro

PAKIETY ABONAMENTOWE BANKCONNECT

§5


http://www.iso20022.org/

1. W ramach Systemu BankConnect oferowane sg
trzy Pakiety Abonamentowe BankConnect: Silver,
Gold i Platinum.

2. Kazdy z Pakietdbw Abonamentowych BankConnect
wymienionych w ust. 1, rozni sie darmowg liczbg
miesiecznych Odpytan, ktérych liczba okreslona
jest w Tabeli Optat i Prowizji.

3. Optfaty z tytutu Odpytan Systemu BankConnect w
ramach Pakietu Abonamentowego BankConnect,
okresla aktualna Tabela Optat i Prowizji.

4. Klient moze zmienic rodzaj Pakietu
Abonamentowego BankConnect poprzez ztozenie
Whniosku.

SERWIS WDROZENIOWY SYSTEMU

BANKCONNECT
§6
1. Wdrozenie Systemu BankConnect moze zostac
wykonane jako samodzielnie wdrozenie

dokonywane przez Klienta ze  wsparciem

telefonicznym, badz jako Serwis Wdrozeniowy

wykonywany przez specjaliste Banku w Lokalizacji

Klienta.

2. Wyboru sposobu wdrozenia dokonuje Klient
poprzez zaznaczenie odpowiedniej pozycji na
Whniosku.

3. Wdrozenie Systemu BankConnect wykonane
samodzielnie przez Klienta ze  wsparciem
telefonicznym jest bezptatne.

4. Wdrozenie Systemu BankConnect wykonane przez
Serwis  Wdrozeniowy jest odptatne. Koszt
wdrozenia okresla aktualna Tabela Optat i Prowizji.

5. Serwis Wdrozeniowy wykonywany przez specjaliste
Banku w Lokalizacji wskazanej przez Klienta polega na:
1) Przybyciu specjalisty dokonujacego wdrozenia

do Lokalizacji;

2) Sprawdzeniu spetnienia wymagan
systemowych opisanych w § 15 i w razie
potrzeby i mozliwosci przyczynienie sie do
modyfikacji $rodowiska przy wspotpracy z
administratorem systemu operacyjnego i/lub
sieci celem doprowadzenia do spetnienia
wymagan systemowych;

3) Asyscie przy generowaniu Certyfikatu
BankConnect;

4) Asyscie przy transformacji Certyfikatu
BankConnect do formatu umozliwiajacego
zestawienie potaczenia;

5) Asyscie przy importowaniu Klucza
autoryzujacego transakcje BankConnect do
systemu BusinessPro.

6. Wykonanie czynnosci okreslonych w ust. 5 podczas
wdrozenia przez Bank dotyczy wylacznie
Uzytkownikdw, ktorzy nie sg zablokowani w
systemie BusinessPro.

7. Bank zastrzega sobie mozliwos¢  zlecenia
podwykonawcy wykonania czynnosci, o ktdrych
mowa w ust. 5.

8. System BankConnect jest wdrazany przez Bank w
zakresie, terminie i miejscu ustalonym przez Bank i
Klienta, jednak nie wczesniej niz 3 Dni Robocze od
momentu ztozenia Wniosku.

9. W przypadku Serwisu Wdrozeniowego
wykonywanego przez specjaliste Banku w

10.

11.

12.

Lokalizacji Klienta, Klient zobowigzany jest do
podpisania Protokotu Serwisu, potwierdzajqcego
wizyte Specjalisty w Lokalizacji.

Serwis Wdrozeniowy wykonywany przez specjaliste
Banku, ktory nie zostat ukonczony w ustalonym
dniu z przyczyn lezacych po stronie Klienta,
zostanie  dokonczony jako pozagwarancyjna
interwencja serwisowa.

Podczas Serwisu Wdrozeniowego Systemu
BankConnect, Klient zobowigzuje sie do
podejmowania zachowan bezposrednio
koniecznych dla umozliwienia wdrozenia Systemu
BankConnect, w szczegdélnoéci do zapewnienia
obecnosci administratora systemu operacyjnego
i/lub sieci oraz mozliwie najwiekszej liczby
Uzytkownikow w trakcie szkolenia.

Bank rekomenduje, zeby Klient przekazat
nieodptatnie Producentowi i/lub Dostawcy Systemu
ERP/FK specyfikacje techniczng, umozliwiajaca
implementacje rozwigzania w Systemie ERP/FK
Klienta.

Rozdziat III
Korzystanie z Systemu BankConnect

ZASADY REALIZOWANIA ODPYTAN

§7

Bank zobowigzuje sie umozliwi¢ Klientowi dostep
do Systemu BankConnect catg dobe, kazdego dnia
roku, z zastrzezeniem ust. 2.
Bank zastrzega sobie prawo wykonywania
okresowych przerw technicznych zwigzanych z
konserwacjg lub rozbudowg Systemu BankConnect
lub systemu BusinessPro co w efekcie moze
spowodowaé czasowg niemozliwos¢ korzystania z
Systemu BankConnect..
Kazde Odpytanie skiadane za pomocg Systemu
BankConnect wymaga aktualnego i waznego
Certyfikatu BankConnect oraz prawidiowej
struktury XML, ktéra jest opisana w specyfikacji
technicznej.
Generowanie Certyfikatu BankConnect, o ktdérym
mowa w ust. 3 niniejszego paragrafu, wymaga
posiadania zainstalowanego komponentu oraz
uzycia Klucza Prywatnego Podpisu Elektronicznego.
Bank realizuje prawidiowo ztozone Odpytania
Systemu BankConnect, zgodne z specyfikacja
techniczng i Rekomendacja Zarzadu Zwiazku
Bankéw Polskich. W razie btednie ztozonego
Odpytania, System zwraca informacje o btedzie
Odpytania.
W ramach Systemu BankConnect, Klient ma
mozliwo$¢ zadawania Odpytan o:
1) Saldo biezace;
2) Wyciagi;
3) Historie operaciji;
4) Raporty plikowe;
5) Szczegotly zleconej transakcji;
6) Status zleconej transakcji;
7) Zlecenia krajowe;
8) Zlecenia w obrocie dewizowym;
9) Zlecenia na rzecz organéw podatkowych;
10) Zlecenia na rzecz Zaktadu Ubezpieczen

Spotecznych;
11) Anulowanie transakcji;



12) Upload plikéw do Banku;

Odpytania, o ktérych mowa w ust. 6, pkt. 1-6
niniejszego paragrafu, dotyczg  rachunkdw:
biezacych, pomocniczych, kredytowych, do ktérych
Uzytkownik posiada uprawnienia w systemie
BusinessPro przynajmniej na poziomie
przegladania.

Odpytania, o ktérych mowa w ust. 6, pkt. 7-12
niniejszego paragrafu, dotyczg  rachunkdw:
biezacych, pomocniczych, kredytowych, do ktérych
Uzytkownik posiada uprawnienia w systemie
BusinessPro przynajmniej na poziomie
przegladania, wpisywania i podpisywania.

BANKCONNECT ACTIVE

10.

11.

§8

BankConnect Active umozliwia importowanie zlecen

do Banku, o ktérych mowa w § 7 ust. 6, pkt. 7 - 12

Import zlecen okreslonych w ust. 1, jest mozliwy

za pomoca bezpiecznego potaczenia z

wykorzystaniem Certyfikatu BankConnect, po

uprzednim dostosowaniu Systemu ERP/FK Klienta
do wymogdéw Systemu BankConnect Active.

Klient ma mozliwos$¢ importu zlecen, okreslonych w

§ 7 ust. 6, pkt. 7 - 12. w nastepujacych formach:

a) Zlecenia bez podpisu (autoryzacja
importowanych zlecen odbywa sie po stronie
Systemu BusinessPro);

b) Zlecenia z podpisem (autoryzacja
importowanych zlecen odbywa sie po stronie
Systemu ERP/FK, ktérego uzywa Klient);

c) Zlecenia z czesciowym podpisem (autoryzacja
czesciowo odbywa sie po stronie Systemu
ERP/FK Klienta, a finalna autoryzacja odbywa
sie w systemie BusinessPro);

Zlecenia z podpisem oraz z czesciowym podpisem

muszg by¢ opatrzone podpisem dokonanym za

pomocy Klucza BCA w standardzie XAdES - BES.

Import Klucza BCA do systemu BusinessPro jest

mozliwy po nadaniu stosownych uprawnien na

Whniosku zarzadzajacym systemem BankConnect.

Klucz  Uwierzytelniajacy  Uzytkownika  nalezy

podpisac Kluczem Prywatnym Podpisu

Elektronicznego.

Klucz BCA jest aktywny (tj. mozna nim podpisywac

zlecenia) do 3 godzin od poprawnego importu do

systemu BusinessPro.

Klient ma mozliwos¢ anulowania Klucza BCA w

systemie BusinessPro.

W celu prawidtowego importu zlecen za pomoca

BankConnect Active, wymagane jest posiadanie

uprawnien do wpisywania i podpisywania zlecen w

systemie BusinessPro. Zasady nadawania

uprawnien Uzytkownikdw w systemie BusinessPro
okresla Regulamin systemu BusinessPro.

W przypadku braku posiadania przez Uzytkownika

uprawnien do ,wysylania” zlecen, zlecenia

zaimportowane z podpisem przez Klienta za
pomocg BankConnect Active zostang przyjete do
realizacji przez Bank, po spetnieniu schematu

akceptacji, ustalonego przez Klienta zgodnie z

postanowieniami Regulaminu systemu

BusinessPro.

W celu prawidtowej realizacji zaimportowanych

zlecen za pomocg BankConnect Active, wymagane

jest zaimportowanie do systemu BusinessPro,

12.

Klucza autoryzujacego transakcje BankConnect,
lub Certyfikatu Kwalifikowanego danego
Uzytkownika.

Koszty, zasady z oraz terminy realizacji zlecen
zaimportowanych przez Klienta za pomoca
BankConnect Active okresla Regulamin korzystania
z Kanatow Elektronicznych dla Przedsiebiorcow i

Innych Podmiotdw, Regulamin Prowadzenia
Rachunkéw Bankowych oraz Tabela Optat i
Prowizji.
AKTUALIZACJE SPECYFIKACII ORAZ
OPROGRAMOWANIA DO POLACZENIA
§9
Bank moze nieodptatnie udostepni¢  Klientowi
uaktualniong  Specyfikacje  Techniczng  Systemu
BankConnect.
Rozdziat IV

Pomoc techniczna i wsparcie

ZDALNE WSPARCIE SYSTEMU BANKCONNECT

1.

2.

GWARANCYJNE

§ 10

W okresie udostepniania Systemu BankConnect,

Bank zapewnia Klientowi wsparcie telefoniczne.

Zakres udzielanego wsparcia telefonicznego

obejmuje w szczegolnosci:

1) Udzielanie informadji zwigzanych z
funkcjonowaniem Systemu BankConnect;

2) Identyfikacje probleméw zgtaszanych przez
Uzytkownikdw zwigzanych z korzystaniem z
Systemu BankConnect;

3) Pomoc przy generowaniu Certyfikatu
BankConnect w systemie BusinessPro;

4) Pomoc przy odwotaniu Certyfikatu
BankConnect w systemie BusinessPro;

5) Pomoc przy imporcie Klucza autoryzujacego
transakcje do systemu BusinessPro.

Warunkiem korzystania z telefonicznej linii
wsparcia systemu BusinessPro jest kazdorazowe
uwierzytelnienie Uzytkownika zgodnie z zasadami
okreslonymi w Regulaminie Systemu BusinessPro
Klient, wysytajac do wsparcia telefonicznego
wiadomoséci pocztg elektroniczng bez  opcji
szyfrowania danych, akceptuje tym samym ryzyko
ujawnienia tresci niezaszyfrowanej wiadomosci
poczty elektronicznej i jej zatacznikéw Ilub ich
podmianie zanim dotrze do Banku.

Bank ma prawo nagrywac i przechowywaé zapisy

rozméw telefonicznych przeprowadzonych przez

Uzytkownikdw ze wsparciem telefonicznym .

ORAZ POZAGWARANCYINE

INTERWENCJE SERWISOWE

g 11
Bank zapewnia Klientowi w okresie obowigzywania
Umowy mozliwos¢ korzystania z Gwarancyjnej
Interwencji Serwisowej w Lokalizacji w przypadku
nieprawidtowego dziatania Systemu BankConnect.
Na zyczenie Klienta Bank wykonuje
pozagwarancyjne interwencje serwisowe. Zakres
ustug $wiadczonych podczas Serwisu w Lokalizacji
obejmuje w szczegdlnosci:



1) Dodatkowe szkolenie z zakresu generacji i
odwotania Certyfikatéw BankConnect;

2) Asyste w rekonfiguracji sprzetu lub systemu
operacyjnego, majace na celu przyczynienie
sie do prawidlowego dziatania Systemu
BankConnect w Lokalizacji.

Rozdziat V
Bezpieczenstwo Systemu BankConnect

BEZPIECZENSTWO KORZYSTANIA Z SYSTEMU
BANKCONNECT

§12

1. Uzytkownicy sg zobowigzani do zapoznania sie i
stosowania niniejszych zasad bezpieczenstwa
korzystania z Systemu BankConnect.

2. Uzytkownicy zobowigzani sa do przechowywania
Certyfikatu BankConnect, Klucza BCA oraz jego
ochrony z zachowaniem nalezytej starannosci.

3. Uzytkownicy nie mogq przechowywaé Certyfikatu
BankConnect razem z Hastem Certyfikatu.

4., Uzytkownicy nie moga przechowywac Klucza BCA
razem z Hastem do Klucza BCA.

5. Uzytkownicy nie moga udostepnia¢ Certyfikatu
BankConnect, Hasta Certyfikatu, Klucza BCA oraz
Hasta do Klucza BCA osobom trzecim.

6. Klient zobowigzuje sie zabezpieczy¢ stacje robocze
Uzytkownikow celem unikniecia przejecia
Certyfikatu BankConnect, Klucza BCA przez osoby
trzecie. W szczegolnosci infrastruktura musi by¢
zabezpieczona przed Ztosliwym Oprogramowaniem
przechwytujacym pliki ze stacji roboczej.

7. Zasady bezpieczenstwa okreslone w Regulaminie
BusinessPro stosuje sie odpowiednio.

8. Bank rekomenduje podpisywanie zlecen za pomoca,
Klucza BCA, a w szczegolnosci za pomocg
Certyfikatu Kwalifikowanego.

§ 13

W przypadku utraty przez Uzytkownika Certyfikatu
BankConnect, Hasta Certyfikatu, Klucza BCA lub Hasta
do Klucza BCA a w szczegdlnosci w przypadku istnienia
podejrzenia, iz czes¢ Ilub wszystkie Certyfikaty
BankConnect, Hasta Certyfikatow, Klucze BCA lub Hasta
do Kluczy BCA moga zosta¢ wykorzystane przez
nieuprawnione osoby trzecie, Klient zobowigzany jest
do bezzwtocznego odwotania wszystkich certyfikatéw w
systemie BusinessPro .

Rozdziat VI
Postanowienia koncowe

ZASADY ODPOWIEDZIALNOSCI

§ 14

1. Bank nie odpowiada za skutki braku mozliwosci
korzystania z Systemu BankConnect na skutek
niespetnienia przez Klienta wymogow
systemowych, o ktérych mowa w par. 15.

2. Klient jest zobowigzany podja¢ wszelkie dziatania
wymagane z nalezytq starannoscia w celu
zachowania bezpieczenstwa Systemu BankConnect,
w szczegodlnosci do przeciwdziatania dostepu do
niego  0so6b  nieuprawnionych. Klient  jest

10.

11.

12.

zobowigzany do podjecia dziatan, o ktérych mowa

w zdaniu pierwszym, przez wszystkich

Uzytkownikow. Wszelkie dziatania i zaniechania

Uzytkownikdw traktuje sie jak dziatania i

zaniechania Klienta.

Klienta obcigzaja w petni wszelkie skutki Odpytan

ztozonych w Systemie BankConnect:

1) Skutki Odpytan ztozonych przez osoby, ktérym
Klient lub Uzytkownik udostepnit dane
konieczne do  korzystania z  Systemu
BankConnect i sktadania Odpytan;

2) Skutki zlozenia Odpytan przez osoby
nieuprawnione w rezultacie uzyskania przez te
osoby Certyfikatu BankConnect, bez wzgledu
na sposob ich uzyskania oraz bez wzgledu na
zawinienie Klienta lub Uzytkownika;

Za zakres dostepu do Systemu BankConnect,

przydzielonych okreslonemu Uzytkownikowi,

odpowiada wytacznie Klient nadajacy odpowiednie
uprawnienia w Systemie ERP/FK, systemie

BusinessPro oraz Systemie BankConnect. Bank nie

ponosi odpowiedzialnosci za skutki zachowania

Uzytkownika w przypadku btednie zdefiniowanych

praw dostepu.

Bank nie ponosi odpowiedzialnosci za skutki

nieumiejetnego  postugiwania sie  Systemem

BankConnect wskutek nie zapoznania sie

Uzytkownikdw z specyfikacjg techniczna.

Bank nie ponosi odpowiedzialnosci za nie

wykonanie lub nieprawidiowe wykonanie Odpytania

niezgodnego z specyfikacjq techniczna.

Wyltaczng odpowiedzialno$¢ za tres¢ Odpytan

ponosi Klient. W szczegdlnosci Bank nie ponosi

odpowiedzialnosci za skutki btednego wywotania

Odpytania przez Klienta, w tym Odpytan ztozonych

pomytkowo.

Bank nie ponosi odpowiedzialnosci za brak

wykonania lub nieprawidtiowe wykonanie Odpytania

spowodowane dziataniem sity wyzszej.

Bank nie ponosi odpowiedzialnosci za

nieprawidiowe  dziatanie interfejsu  pomiedzy

Systemem ERP/FK a Systemem BankConnect,

jezeli interfejs zostat stworzony niezgodnie ze

Specyfikacjq Techniczng przekazang Klientowi.

Bank nie ponosi odpowiedzialnosci za szkody

wynikajace z naruszenia przez Klienta i

Uzytkownikéw warunkow okreslonych w Umowie i

Zasadach korzystania z Systemu BankConnect.

Bank ponosi odpowiedzialno$¢ za realizacje zlecen

przekazanych do Banku zgodnie z zasadami

okreslonymi w niniejszym dokumencie,

Regulaminie Systemu BusinessPro oraz w

regulaminach opisujacych rozliczenia pieniezne,

prowadzenie rachunkéw bankowych.

Bank pobiera optaty z tytutu realizacji zlecen

importowanych za pomocg BankConnect Active

zgodnie z obowigzujaca Tabelg Optat i Prowizji.

WYMAGANIA SYSTEMOWE

§ 15
Celem rozpoczecia korzystania z Systemu
BankConnect Klient zobowigzany jest do
spetnienia wszystkich wymagan systemowych,
znajdujacych sie na Stronie Produktowej
Systemu oraz/lub w niniejszym dokumencie.



2. System BankConnect wspétpracuje z Systemami
Operacyjnymi:

1) obstugujacymi aplikacje niezbedna do
zestawienia potaczenia
2) obstugujacymi System BusinessPro

3. Do poprawnego dziatania Systemu BankConnect,
niezbedne jest odblokowanie portu 443 do
witryny:
https://bn.aliorbank.pl/hadeshades/do/Login.

4. Sprzet, oprogramowanie i tqcze teletransmisyjne
niezbedne do korzystania z Systemu
BankConnect, Klient nabywa i utrzymuje na
wtasny koszt.

5. Bank informuje Klienta o istotnych zmianach
wymogow technicznych poprzez Komunikat
systemowy BusinessPro Klient zobowigzany jest
niezwtocznie dostosowad posiadane
oprogramowanie zgodnie z opisanymi zmianami.

POZOSTALE POSTANOWIENIA (POSTANOWIENIA
KONCOWE)

§ 16

1. System BankConnect udostepniany jest Klientowi
przez Bank na czas nieokreslony.

2. Klient moze zrezygnowac z korzystania z Systemu
BankConnect poprzez ztozenie pisemnego
oswiadczenia na Wniosku.

3. Modyfikacje parametrow Systemu BankConnect
wykonywane s przez Bank na podstawie
ztozonego przez Klienta Wniosku.

4. W sprawach nieuregulowanych w niniejszym
dokumencie, stosuje sie odpowiednio zapisy
regulaminéw wskazanych w § 8 ust. 12.



